The quick links only work on the home page; make
them work on the other pages as well.

Also add the following text to the footer under the
Terms and Conditions sections:

“TERMENI SI CONDITII - ZENITH ARK

TERMENI SI CONDITII GENERALE

Data ultimei actualizari: 4 decembrie 2025

Acesti Termeni si Conditii guverneaza utilizarea site-ului nostru web (www.zenithark.net) si a
subdomeniului zenithark.shop, si stabilesc relatia contractuala dintre utilizatori si Zenith Ark
SRL. Prin accesarea sau utilizarea acestui site, sunteti de acord cu acesti termeni. in cazul in
care nu sunteti de acord, va rugam sa nu utilizati site-ul nostru.

1. INFORMATII GENERALE ALE FURNIZORULUI

Operator / Furnizor de servicii:

- Denumire legala: Zenith Ark SRL

- Sediul social: Judet. Arad, Sat. Crocna, Comuna Dieci, Nr. 12, Romania
- Cod Unic de Inregistrare (CUI): 50984000

- Numar de Inregistrare la Registrul Comertului: J 2024/046/510008

- Email de contact: contact@zenithark.net

- Telefon: Momentan nu avem un nr. de telefon dedicat clientilor

- Program de lucru: Luni - Vineri, 09:00 - 18:00

- Timp de raspuns: 24-48 de ore in zilele lucratoare

- Website: www.zenithark.net si zenithark.shop



http://www.zenithark.net/
http://zenithark.shop/
mailto:zenithark.shop@gmail.com
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2. OBIECTUL SITE-ULUI SI SERVICIILOR

Site-ul Zenith Ark are rolul de a:

- prezenta portofoliul si serviciile noastre (dezvoltare web, digitalizare, marketing digital,
consultantd, design, implementare Shopify si alte solutii digitale);

- permite solicitarea de oferte si consultante gratuite;

- oferi continut educational (articole, studii de caz, resurse descarcabile, prezentari);

- facilita comenzile si plati online pentru servicii si produse digitale;

- permite abonarea la newsletter si comunicari informative;

- prezenta informatii despre evenimentele noastre (ex: "One Year of Zenith Ark").

Relatia contractuala concreta (serviciu de dezvoltare website, campanie marketing, consultanta
etc.) se detaliaza si se particularizeaza in contracte separate, oferte sau comenzi acceptate
de ambele parti, care vor fi considerate anexe la acesti Termeni si Conditii.

3. ACCEPTAREA TERMENILOR SI CONDITII

- Utilizarea site-ului implica acceptarea integrala a prezentelor conditii.

- Pentru anumite servicii (creare cont, comanda online, abonare newsletter) vi se poate
cere sa bifati o casuta cu mesajul ,Accept Termenii si Conditiile" — aceasta actiune
constituie consimtamantul dvs.

- Ne rezervam dreptul de a modifica oricand acesti Termeni, fara notificare individuala.
Versiunea actualizata va fi publicata pe site cu data ultimei actualizari.

- Continuarea utilizarii site-ului dupa publicarea modificarilor inseamna acceptarea noilor
conditii.

4. ELIGIBILITATE SI CONDITII DE UTILIZARE

4.1 Véarsta si capacitate

- Site-ul este destinat persoanelor fizice cu varsta de minimum 18 ani sau persoanelor
juridice reprezentate de persoane cu capacitate deplina de exercitiu.

- Utilizand site-ul, declarati sub raspundere ca aveti varsta minima necesara sau ca
actionati in numele si cu acordul unei persoane juridice cu capacitate deplina.

4.2 Utilizare permisa si interzisa

Este permis:



- accesarea continutului pentru scop personal sau profesional necomercial,
- utilizarea site-ului in conformitate cu prevederile legii.

Este INTERZIS:

- utilizarea site-ului in scopuri ilegale, inselatoare, abuzive sau defaimatoare;

- Incercarea de acces neautorizat la servere, baze de date sau sisteme;

- introducerea sau incercarea introducerii de virusi, malware sau alt cod daunator;
- colectarea masiva de date (scraping) fara acord scris;

- reproducerea, modificarea sau distribuirea continutului fara autorizare;

- hartuire, intimidare sau utilizare discriminatorie a site-ului;

- incalcarea drepturilor de proprietate intelectuala ale Zenith Ark.

Ne rezervam dreptul de a bloca accesul oricarui utilizator care ihcalca aceste reguli, fara
obligatia de notificare prealabila.

5. CREAREA CONTULUI (DACA SE APLICA)

Daca site-ul permite crearea de conturi:

- Sunteti responsabil/responsabila pentru pastrarea confidentialitatii datelor dvs. de
conectare (username, parola).
- Sunteti raspunzator/raspunzatoare pentru toate actiunile efectuate prin intermediul
contului dvs.
- Va angajati sa furnizati informatii corecte si actualizate.
- Ne rezervam dreptul de a suspenda sau sterge conturi care:
- incalca acesti Termeni si Conditii;
- Incalca legislatia aplicabila;
- aduc atingere imaginii noastre sau drepurilor altor utilizatori.

6. COMENZI, CONTRACTE S| PLATI

6.1 Plasarea comenzii / solicitarea ofertei

- Comanda se poate realiza prin:

- formularul de pe site;

- email direct la contact@zenithark.net;

- telefon (la disponibilitate);

- platforma de e-commerce (daca este implementata).
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- Comanda devine ferma doar dupa confirmarea scrisa din partea noastra (email,
contract semnat sau oferta acceptata).

6.2 Procesul de acceptare a contractului

- Contractul se considera incheiat la momentul:
- acceptarii in scris a ofertei de catre client;
- plasarii comenzii online si confirmarii ei de catre Zenith Ark;
- semnarii contractului de prestari de servicii.

6.3 Preturi si facturare

- Preturile afisate sunt exprimate in RON (Lei Romani) si includ TVA (se specifica clar
pe fiecare oferta).

- Ne rezervam dreptul de a actualiza preturile oricand. Comenzile deja acceptate si
confirmante nu vor fi retroactiv afectate de modificari de pret.

- Pentru fiecare plata se emite factura fiscala in conformitate cu legislatia in vigoare din
Romania.

- Facturile vor fi transmise via email in format digital.

6.4 Modalitati de plata

Acceptam urmatoarele modalitati de plata:

- Transfer bancar direct pe contul companiei (IBAN furnizat in factura proforma);

- Plata online cu cardul bancar (daca este implementat procesator de plati securizat -
PCI-DSS compliant);

- Alte metode agreate explicit in contract.

Platile sunt procesate conform standardelor internationale de securitate (PCI-DSS).

6.5 Termene de executie si livrare

- Termenele de livrare / executie a serviciilor (ex: dezvoltare website, campanie
marketing, consultanta) se stabilesc in contractul / oferta concreta.

- Intarzierile datorate clientului (nepredare materiale, lipsa feedback, imposibilitate contact
etc.) decaleaza termenele proportional.

- Nu suntem responsabili pentru Tntarzieri cauzate de furnizori externi (hosting providers,
curierii, autoritati etc.).



7. DREPTUL DE RETRAGERE (CONSUMATORI - OUG
34/2014)

7.1 Pentru servicii contractate la distanta

Consumatorii au, in principiu, dreptul de retragere in 14 zile calendaristice de la data
contractarii, cu urmatoarele exceptii:

- Daca serviciul a fost executat integral cu acordul expres prealabil al consumatorului; si
- Consumatorul a fost informat in mod clar ca isi pierde dreptul de retragere odata cu
executarea completa a serviciului.

7.2 Pentru produse digitale

Pentru produse digitale livrate imediat (e-book, template website, curs online, plugin, sursa
cod etc.), dreptul de retragere poate fi exclus daca:

- Livrarea a inceput cu acordul expres al consumatorului; si
- Consumatorul confirma prin consimtamant explicit ca intelege ca nu va mai putea
exercita dreptul de retragere odata cu accesarea / descarcarea produsului.

7.3 Procedura de retragere

Pentru a exercita dreptul de retragere:

1. Contactati-ne pe email: contact@zenithark.net cu mentiunea ,Doresc sa-mi exercit

dreptul de retragere";

Furnizati detalile comenzii / contractului (numar, data, produsul / serviciul);

3. Timp de retragere: In termen de 14 zile de la semnarea contractului / primirea
confirmarii comenzii;

4. Rambursare: Dupa acceptarea retragerii, vom procesa rambursarea in termen de 14
zile.

n

8. DREPTURI DE PROPRIETATE INTELECTUALA

- Continutul site-ului (texte, grafice, logo, elemente de identitate vizuala, fotografii, video,
cod sursa, design, prezentari etc.) este proprietatea Zenith Ark SRL sau a partenerilor /
colaboratorilor nostri si este protejat de legislatia dreptului de autor si marcile
nregistrate.

- Este STRICT INTERZIS:


mailto:zenithark.shop@gmail.com

- copiarea, modificarea, distribuirea sau transmiterea oricarui continut;
- crearea de lucrari derivate;

- utilizarea continutului Tn scopuri comerciale;

- reproducerea fara acordul nostru scris prealabil.

- Utilizatorului i se acorda doar un drept limitat, neexclusiv, revocabil, de a accesa site-
ul si de a vizualiza continutul in scop personal sau profesional necomercial.

- Daca descoperi o incalcare a drepturilor noastre de proprietate intelectuala, te rugam sa
ne contactezi imediat.

9. LIMITAREA RASPUNDERII

- Site-ul si continutul sau sunt oferite "asa cum sunt" ("as is"), fara garantii de orice
fel, exprese sau implicite.

- Nu garantam ca site-ul va functiona fara intreruperi sau erori si nu ne asumam
raspunderea pentru prejudicii rezultate din:

- nefunctionarea sau functionarea deficitara a site-ului;

- pierderea de date sau continut;

- acces neautorizat la informatii;

- Intarzieri sau erori ale furnizorilor de servicii de internet, hosting sau curierii;
- intreruperi de curent, atacuri DDoS, incidente de securitate;

- orice circumstanta de forta majora.

- Raspunderea noastra maxima fata de orice client, pentru orice pretentie legata de
servicii, se limiteaza la valoarea efectiv platita de acel client pentru serviciul respectiv
n perioada de 12 luni anterioare.

- Nu suntem responsabili pentru:
- daune indirecte, speciale, incidentale sau consquentiale;
- pierdere de profit, venit, date sau utilizare;

- orice alt prejudiciu indiect, chiar daca suntem avertizati de posibilitatea unor
asemenea daune.

10. LINK-URI CATRE SITE-URI TERTE

Site-ul poate contine link-uri catre alte site-uri detinute de terti.



- Nu controlam si nu ne asumam responsabilitatea pentru:

- continutul acestor site-uri externe;
- politicile de confidentialitate sau practicile acestora;
- daune cauzate de accesarea lor.

- Accesarea site-urilor terte se face pe riscul exclusiv al utilizatorului.

- Recomandari: Consultati politica de confidentialitate si termenii fiecarui site extern
Thainte de a furniza date personale.

11. RASPUNDEREA UTILIZATORULUI

- Utilizatorii sunt responsabili pentru exactitatea si corectitudinea informatiilor
furnizate pe site (ex.: adresa de livrare, date contact, preferinte).

- Orice utilizare abuziva, frauduloasa sau contrara legii a site-ului poate duce la:

- suspendarea imediata a contului;

- refuzul de a furniza servicii viitoare;

- notificarea autoritatilor competente;

- recuperarea daunelor prin cale legala.

- Sunteti responsabil/responsabila pentru orice daune cauzate de utilizarea
necorespunzatoare a site-ului.

12. FORTA MAJORA

Nicio parte nu poate fi trasa la raspundere pentru neexecutarea obligatiilor contractuale daca
aceasta se datoreaza unui eveniment de forta majora, adica:

- Evenimente imprevizibile, in afara controlului efectiv al partilor:
- calamitati naturale (cutremure, inundatii, furtuni);
- evenimente geopolitice (rézboi, ocupatie);
- incendii, explozii;
- intreruperi majore ale retelei electrice sau a infrastructurii de Internet;
- pandemii, epidemii sau restrictii de carantina;
- acte ale autoritatilor publice (embargouri, rechizitii);
- greva generala, blocade.



Obligatii in caz de forta majora:

Partea afectata va notifica cealalta parte in termen rezonabil (max 48 ore).

- Vafurniza dovezi ale situatiei de forta majora.

Executarea obligatiilor se suspenda pe durata acesteia, fara penalitati.

Daca situatia persista mai mult de 30 zile, fiecare parte poate rezilia contractul.

13. LEGEA APLICABILA SI SOLUTIONAREA LITIGIILOR

- Acesti Termeni si Conditii sunt guvernati de legislatia Romaniei si, in masura
aplicabila, de legislatia Uniunii Europene.

- Solutionarea litigiilor:

1. Orice disputa se va solutiona mai intai pe cale amiabila prin negociere intre
parti.

2. Daca nu se ajunge la intelegere in 30 zile de la notificarea scrisa a problemei,
litigiul va fi solutionat de instantele competente din Romania (instanta de
judecata pe circumscriptia sediului nostru din Arad).

3. Pentru consumatori, se aplica protectiile specifice prevazute in Legea 34/1988
(OUG 34/2014 modificata).

- Arbitraj (optional): Partile pot conveni, prin acord scris, sa rezolve disputele prin
arbitraj, conform Codului de Procedura Civila din Romania.

14. RESPONSABILITATEA PENTRU DATE

- Aveti raspunderea de a furniza date corecte si adevarate pe site.

- Zenith Ark nu este responsabila pentru erori cauzate de date inexacte furnizate de
utilizator.

- In cazul unei brese de securitate datorate neglijentei dvs. (parola slaba dezvaluita,
accident etc.), responsabilitatea cade exclusiv pe dvs.

15. SECURITATE

Zenith Ark implementeaza masuri tehnice si organizatorice pentru a proteja site-ul si datele
utilizatorilor:



- Certificat SSL/HTTPS pentru criptare a transmisiei datelor;
- Firewall si protectie DDoS;

- Backup regulat al datelor;

- Actualizare periodica a sistemelor si aplicatiilor;

- Politici de control al accesului si autentificare.

Cu toate acestea, nu putem garanta 100% securitatea datorita naturii Internet-ului. Utilizatorii
accepta acest risc inerent.

16. COMUNICARI ELECTRONICE

- Comunicarile dintre Zenith Ark si utilizatori se pot face prin email, formulare web, SMS
sau alte canale digitale.

- Conservam dreptul de a comunica informatii importante privind serviciile prin email la
adresa furnizata.

- Utilizatorii sunt responsabili de a monitoriza email-ul si a raspunde in timp util.

17. MODIFICARI ALE SITE-ULUI SI SERVICIILOR

- Ne rezervam dreptul de a modifica, suspenda temporar sau discontinua orice parte a
site-ului si serviciilor fara notificare prealabila, cu exceptia serviciilor contractate, care
VOr respecta termenii contractuali.

- Vor fi anuntate modificari majore pe site si prin email, cu o nota de intrebare sau
mentiune a modificarii.

18. SUSPENDAREA S| REZILIEREA ACCESULUI

Putem suspenda sau rezilia accesul dvs. la site daca:

- incalcati acesti Termeni si Conditii;

- incalcati legea sau regulamentele aplicabile;

- ne afectati drepturile, proprietatea sau interesele;

- va comportati in mod amenintator, abuziv sau necorespunzator.

Rezilierea se va face cu o notificare prealabila (cu exceptia cazurilor grave, cand se poate face
imediat).



19. ATRIBUIRI SI TRANSFER

- Zenith Ark se poate ceda drepturile si obligatiile sale unui tert fara acordul dvs.
- Utilizatorii nu pot ceda drepturile lor in baza acestor Termeni fara acordul nostru scris.

20. SEVERABILITATE SI MODIFICARI

- Daca o prevedere a acestor Termeni este gasita nelegala sau neforcibila, acea
prevedere va fi modificata la minimum necesar pentru a o face legala, iar restul
Termenilor raman in vigoare.

21. INTREGUL ACORD

Acesti Termeni si Conditii, impreuna cu Politica de Confidentialitate, Politica de Cookie si
orice alte documente mentionate in ei, constituie intregul acord dintre dvs. si Zenith Ark cu
privire la utilizarea site-ului. Ele anuleaza si inlocuiesc orice negocieri, reprezentari sau
intelegeri anterioare (verbale sau scrise).

22. CONTACT

Pentru orice intrebari, nelamurit sau reclamatii legate de acesti Termeni si Conditii:

- Email: contact@zenithark.net

- Adresa postala: Judet. Arad, Sat. Crocna, Comuna Dieci, Nr. 12, Roméania
- Program: Luni - Vineri, 09:00 - 18:00

- Raspuns: In termen de 24-48 ore in zilele lucratoare

Formular de contact: Disponibil pe pagina https://www.zenithark.net/contact
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Also add the following text to the footer under the
Privacy Policy link:”

POLITICA DE CONFIDENTIALITATE - ZENITH
ARK

PROTECTIA DATELOR CU CARACTER PERSONAL - GDPR

Data ultimei actualizari: 4 decembrie 2025

Prezenta Politica de Confidentialitate explicd modul in care Zenith Ark SRL colecteaza,
utilizeaza, stocheaza si protejeaza datele personale conform Regulamentului (UE) 2016/679
(GDPR) si legislatiei romane privind protectia datelor.

1. CINE SUNTEM (OPERATORUL DE DATE)

Operatorul de date cu caracter personal:

- Denumire legala: Zenith Ark SRL

- Sediul social: Judet. Arad, Sat. Crocna, Comuna Dieci, Nr. 12, Romania
- Cod Unic de Inregistrare (CUI): 50984000

- Numar Registrul Comertului: J 2024/046/510008

- Email: contact@zenithark.net

- Website: www.zenithark.net si zenithark.shop

- Telefon: Disponibil pe cerere

- Program: Luni - Vineri, 09:00 - 18:00

Responsabil cu Protectia Datelor (DPO): Contactul DPO va fi furnizat la cerere prin email
contact@zenithark.net

2. DOMENIUL DE APLICARE

Aceasta Politica de Confidentialitate se aplica tuturor:

- vizitatorilor site-ului;
- utilizatorilor care creeaza conturi;
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- potentialilor clienti care trimit solicitari;

- clientilor actuali si fostilor;

- partenerilor si colaboratorilor;

- celor care se aboneaza la newsletter;

- persoanelor care comunica cu noi prin orice canal (site, email, telefon, social media,
formulare de contact).

3. CE DATE PERSONALE COLECTAM

3.1 Date furnizate direct de dvs.

Colectez urmatoarele date atunci cand ne contactati, plasati o comanda sau creati un cont:

- Identificare: Nume si prenume, initiale, fotografie (optional);

- Identificare firma: Denumire societate, functie, CUl, numar de inregistrare;

- Informatii de contact: Email, telefon, adresa postala, localitate, judet, cod postal;

- Informatii de facturare: Adresa de facturare, CUI/CNP, date bancare (IBAN);

- Informatii de livrare: Adresa de livrare (daca difera de facturare);

- Continut comunicari: Mesajele trimise prin formulare, email, chat, comentarii;

- Date de cont: Username, parola (stocata criptata/hash), adresa de email;

- Preferinte: Tipul de servicii interesante, limba preferata;

- Plati: Detalii referitoare la tranzactii, metode de plata (IBAN partial, doar pentru
procesare si conformitate);

- Feedback: Recenzii, ratings, feedback despre serviciile noastre.

3.2 Date colectate automat (loguri tehnare si analytics)

Site-ul colecteaza automat informatii tehnice:

- Adresa IP (Internet Protocol) — pentru identificare si securitate;

- User-Agent si Date Dispozitiv: Tip dispozitiv (telefon, computer, tableta), brand (Apple,
Samsung etc.);

- Browser si sistem de operare: Safari, Chrome, Firefox etc.; Windows, macOS, Linux,
i0S, Android;

- Pagini vizitate: URL-urile paginilor pe care ati navigat, ordinea vizitei;

- Durata si frecventa: Cat timp ati petrecut pe fiecare pagina, cate vizite/sesiuni;

- Eveneminte de interactiune: Clic pe butoane, completare forme, descarcare fisiere;

- Locatie aproximativa: Ciudad, judet, tara - determinata din IP (nu GPS);

- Referer: Sursa din care ati ajuns pe site (Google, Facebook, alt site etc.);

- Timestamp: Data si ora fiecarei actiuni;

- ldentificatori unici: Cookie ID, session ID.



3.3 Date din cookie-uri si tehnologii similare

Site-ul utilizeaza:

- Cookie-uri esentiale: Pentru functionarea site-ului (autentificare, preferinte limba etc.);

- Cookie-uri de analiza: Google Analytics (vizitatori, pagini populare, comportament
utilizator);

- Cookie-uri de marketing/remarketing: Google Ads, Meta Pixel (Facebook) - pentru a
va afisa anunturi personalizate;

- Web beacons / pixeli: Imagini invizibile pentru urmarirea conversiilor si interactiunilor;

- Local storage: Stocarea unor date in browser local (preferinte, cache).

Gestionare cookie-uri: La prima vizita, vi se afiseaza un banner de consimtamant pentru
cookie-uri prin care puteti:

- accepta toate cookie-urile;
- respinge cookie-urile neesentiale;
- personaliza preferintele.

4. TEMEIURI LEGALE SI SCOPURI ALE PRELUCRARII
DATELOR

Conform GDPR art. 6, prelucram datele personale doar daca exista un temei legal valabil:

4.1 Executarea unui contract sau demersuri precontractuale (GDPR art. 6
alin. 1 lit. b)

Scopuri:

- Raspuns la solicitari de oferta si consultanta;

- Crearea si gestionarea contractelor de servicii;

- Livrarea serviciilor (site development, digital marketing, consultanta);
- Comunicari in vederea executarii contractului;

- Facturare si gestiunea comenzilor;

- Colectare feedback post-vanzare.

Exemplu: Cénd plasati o comanda pentru un site web, prelucram datele dvs. pentru a crea
contractul, a factura si a livra serviciul.

4.2 Indeplinirea unei obligatii legale (GDPR art. 6 alin. 1 lit. c)

Scopuri:



- Obligatii fiscale: Emitere facturi, raportari la ANAF;

- Obligatii contabile: Arhivare documente pe 10 ani;

- Conformitate cu legi: Raspuns la cereri de autoritati;
- Obligatii de audit si control.

Exemplu: Trebuie sa pastram datele de facturare 10 ani conform Codului Fiscal.

4.3 Interes legitim (GDPR art. 6 alin. 1 lit. )

Scopuri si interese legitime:

- Securitate: Prevenire fraude, protejarea sistemelor, detectare atacuri;

- Aparare juridica: Exercitare drepturi legale, aparare in fata instantelor;

- imbunatatire servicii: Analizi date pentru optimizare UX, identificare functionalitati noi;

- Marketing direct: Comunicari catre clienti existenti cu informatii despre servicii similare
sau promovari;

- Analitica: Intelegerea comportamentului utilizatorilor, identificare tendinte;

- Comunicari rezonabile: Contact cu clienti pentru feedback, actualizari importante.

Echilibru: Garantez ca interesele dvs. sau drepturile fundamentale nu prevaleaza asupra
interesului nostru legitim.

Exemplu: Folosim analitica pentru a intelege ce pagini sunt populare si a imbunatati serviciile.

4.4 Consimtamant explicit (GDPR art. 6 alin. 1 lit. a)
Scopuri:

- Abonare la newsletter si comunicari marketing;

- Cookie-uri de analiza avansata (Google Analytics, Hotjar);

- Cookie-uri de marketing/remarketing (Google Ads, Meta Pixel);

- Comunicari de marketing catre persoane care nu sunt inca clienti;
- Profilare si segmentare pentru marketing personalizat.

Retragere consimtamant: Puteti retrage consimtdmantul oricand, fara a afecta legalitatea
prelucrarii anterioare. Dezabonare: Link in fiecare email de newsletter sau contactati-ne direct.

5. CUI ARE ACCES LA DATELE DVS. (DESTINATARI)

Datele personale pot fi transmise catre:



5.1 Furnizori de servicii IT si hosting

- Furnizor de hosting: Vercel, AWS, Netlify (sau alt provider) - pentru stocare site si
date;

- Furnizor email: Gmail, Mailchimp, Brevo (SendInBlue) - pentru email comunicari;

- Furnizori DNS si CDN: Cloudflare, etc.;

- Furnizori de backup: Pentru recuperare dezastre si continuitate.

Toti furnizori sunt sub contract GDPR si sunt "Procesatori de date".

5.2 Servicii de analiza si marketing

Google Analytics: Analiza trafic site, comportament utilizatori;
Meta Pixel (Facebook): Urmarire conversii, remarketing;
Google Ads: Gestiune campanii publicitare;

Hotjar: Heatmaps si session recording (daca este implementat).

Aceste servicii pot stoca date in SUA sub Privacy Shield / SCCs.

5.3 Servicii de plati si procesare

- Procesator de plati: Daca acceptati carduri (ex: Stripe, PayPal);
- Banci si institutii financiare: Pentru procesare transfer bancar.

5.4 Servicii de comunicare

- Furnizor SMS (optional): Pentru notificari OTP sau comenzi;
- Servicii CRM: HubSpot, Pipedrive (daca se folosesc pentru gestiune lead).

5.5 Consultant juridic si fiscal

- Avocat/avocat: In caz de litigiu;
- Contabil/Consultant fiscal: Pentru conformitate si raportari;
- Audit extern: Daca se cere de lege sau actionari.

Toti sunt sub confidentialitate si NDA.

5.6 Autoritati publice

- ANAF: La cerere pentru conformitate fiscala;

- ANSPDCP: Autoritatea pentru Protectia Datelor (la investigatie);

- Instante de judecata: La cerere legala;

- Politie / Organele de aplicare a legii: In caz de investigatie criminala.



5.7 Publicitate si remarketing

- Datele pot fi folosite in audience lists pentru afisare anunturi personalizate pe Google,
Facebook etc. Dar nu sunt transmise acestor platforme in mod direct - doar un ID
hashed.

6. TRANSFERURI DE DATE IN AFARA UE/SEE

Daca folosim servicii din afara Uniunii Europene / Spatiului Economic European (ex:
Google, Meta, AWS SUA):

- Transferul se face doar daca exista mecanisme de transfer legitime:

- Decizii de adecvare EU (ex: Canada, Israel, Japonia);

- Standard Contractual Clauses (SCCs) - Clauzele Contractuale Standard ale
Comisiei Europene;

- Binding Corporate Rules (BCRs) - pentru corporatii interne;

- Codul pentru Sector Financiar International (daca se aplica).

- Garantez ca nivelul de protectie este echivalent cu cel din UE.
- Furnizori principali cu transferuri internationale:

- Google (Cloud Storage, Analytics) - SUA - sub SCCs si Privacy Shield
Adequacy;

- Meta / Facebook Pixel - SUA - sub SCCs;

- AWS - SUA - sub SCCs;

- Mailchimp - SUA - sub SCCs.

7. PERIOADA DE RETENTIE (CAT TIMP PASTRAM DATELE)

Pastram datele personale doar cat timp este necesar pentru scopurile pentru care au fost
colectate, sau cat cere legea.

7.1 Retentie dupa termen

- Date de contract si facturare: 10 ani (conform Codului Fiscal si Legii Contabilitatii);

- Date de contact (email, mesaj) din solicitari: 1-3 ani de la ultima interactiune sau
zece zile de la incheierea relatiei comerciale;

- Date pentru newsletter: Dupa dezabonare - sterse in termen de 30 zile;

- Date din loguri si sessions: 3-24 luni, in functie de politica de securitate si backup;



- Cookie-uri analytics: 24 luni (conform configuratiei Google Analytics);
- Cookie-uri de marketing: 13 luni (conform cu GDPR si reglementari);
- Backup archival: Date din backup se sterg odata cu backup-ul vechi.

7.2 Dupa expirarea termenului

Dupa expirarea acestor termene, datele vor fi:

- Sterse permanent din baze de date active;
- Anonimizate (daca se pot compila din aggregate date);
- Distruse (backup-uri vechi).

8. DREPTURILE DVS. - GDPR ART. 15-22

Conform GDPR si legislatiei roméane, aveti urmatoarele drepturi de drept:

8.1 Dreptul de informare si acces (art. 15)

- Dreptul sa stiti: Ce date colectam si cum le folosim;

- Dreptul de acces: Sa solicitati o copie a tuturor datelor personale pe care le detinem
despre dvs.;

- Format: Datele vor fi furnizate in format electronic structurat, lizibil si portabil.

Cum sa-| exercitati: Email la contact@zenithark.net cu mentiunea "Solicitare de acces la
datele personale"

8.2 Dreptul la rectificare (art. 16)

- Dreptul sa corectati: Datele inexacte sau incomplete;
- Exemplu: Schimbare adresa, corectare email gresit.

Cum sa-| exercitati: Contactati-ne cu noile date si dovezi de modificare.

8.3 Dreptul la stergere - "Dreptul de a fi uitat" (art. 17)

- Puteti solicita stergerea datelor personale in anumite conditii:
- Datele nu mai sunt necesare pentru scopul original;
- V-ati retras consimtamantul si nu exista alt temei legal,
- V-ati opus prelucrarii i nu prevaleaza interesele legitime;
- Datele au fost colectate ilegal;
- Obligatie legala de stergere.

Exceptii (nu putem sterge daca):
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- Trebuie pastrare pentru obligatii legale (facturi - 10 ani);
- Drepturi in justitie;
- Interes public.

Cum sa-l exercitati: Email contact@zenithark.net "Solicitare stergere date personale”

8.4 Dreptul la restrictionarea prelucrarii (art. 18)

- Puteti solicita restrictionare in cazurile:
- Contestati exactitatea datelor (restrictie pana la verificare);
- Prelucrarea este ilegala dar nu doriti stergere (doar restrictie);
- Datele nu mai sunt necesare dar le veti folosi pentru drepturi legale;
- V-ati opus prelucrarii si se evalueaza daca interesele noastre prevaleaza.

Efect: Datele nu vor fi sterse, doar stocate si nu vor fi folosite (cu mici exceptii).

Cum sa-I exercitati: Email cu detalii situatiei si care dato sa fie restrictionate.

8.5 Dreptul la portabilitatea datelor (art. 20)

- Dreptul sa primiti copie si sa solicitati transfer catre alt operator, in anumite cazuri:
- Datele pe care ni le-ati furnizat explicit;
- Prelucrare prin mijloace automate;
- Se aplica in masura in care este tehnic fezabil si nu afecteaza drepturi ale altor
persoane.

Format: Datele vor fi furnizate in format electronic portabil (CSV, JSON, XML etc.)
Exemplu: Aveti dreptul sa transferati contacte email si preferinte la alt CRM.

Cum sa-| exercitati: Email: "Solicitare portabilitate date personale”

8.6 Dreptul de opozitie (art. 21)

- Puteti va opune prelucrarii bazate pe:
- Interes legitim: Putem continua doar daca dovedim interes mai puternic;
- Marketing direct: Putem opri imediat orice comunicari marketing;
- Profilare: Pentru luare decizii automate.

Dezabonare newsletter: Link in fiecare email. Opriti imediat.

Opunere la alte prelucrari: Email contact@zenithark.net
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8.7 Dreptul sa nu fiti supusi decizii automate (art. 22)

- Puteti refuza sa fiti supus unei decizii generate complet automat (inclusiv profilare),
care produce efecte juridice semnificative asupra dvs.

Exceptii: Se permite doar daca:

- Necesara pentru executarea contractului;
- Autorizata explicit de lege;
- Aveti consimtamant explicit si garantii adecvate.

Exemple de decizii cu efecte juridice:

- Scoring automat pentru aprobare credit;
- Scoring pentru judeca un job interview;
- Algoritm pentru determinare pret (variabil pe utilizator).

Cum sa-I exercitati: Solicitati revizie manuala a oricarei decizii automate.

8.8 Dreptul de retragere a consimtamantului (art. 7)

- Daca baza prelucrarii este consimtamantul, puteti retrage oricand, fara justificare.
- Retragerea nu afecteaza legalitatea prelucrarii din perioada anterioara retragerii.

Exemplu: Retragere newsletter, dezactivare cookie-uri marketing.

Cum sa-| exercitati: Link "Dezabonare" in email sau contactati-ne direct.

8.9 Dreptul de a depune plangere (art. 77)

- Puteti depune plangere la Autoritatea de Supraveghere daca considerati ca:
- Prelucram datele ilegal,
- Nu respectam GDPR;
- Drepturile dvs. sunt incalcate.

Autoritate competenta in Romania:

AUTORITATEA NATIONALA DE SUPRAVEGHERE A PRELUCRARII DATELOR CU
CARACTER PERSONAL (ANSPDCP)

- Website: www.anspdcp.ro

- Adresa: Bulevardul Gal. Gheorghe Magheru 28-30, Sector 1, Bucuresti 010336,
Romania

- Email: anspdcp@anspdcp.ro

- Telefon: +40 (21) 233 42 88
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- Formular depunere plangere: Disponibil pe anspdcp.ro

9. NON-DISCRIMINARE (GDPR art. 21 alin. 4)

- Nu va vom discrimina pentru exercitarea oricaruia dintre drepturile enumerate mai sus.
- Exercitarea drepturilor nu va afecta calitatea serviciilor noastre.

10. EXERCITAREA DREPTURILOR

10.1 Cum sa va exercitati drepturile

Contact principal:

Email: contact@zenithark.net (cu mentiunea in subiect "Solicitare GDPR - [tip drept]")
Posta: Judet. Arad, Sat. Crocna, Comuna Dieci, Nr. 12, Roménia (cu mentiunea
"ATENTITI RESPONSABIL PROTECTIA DATE")

Program: Luni - Vineri, 09:00 - 18:00

Raspuns: in termen de 30 de zile calendaristice de la primirea cererii complete
(conform GDPR art. 12).

10.2 Verificarea identitatii

- Va vom solicita verificare identitate Tnainte de procesare pentru a asigura
confidentialitate.

- Puteti furniza: Fotocopie ID, sematura digitala, alte dovezi.

- Tncazde solicitati repetate sau abuzive, putem refuza sau cere taxa rezonabila.

10.3 Reprezentant autorizat

- Puteti desemna un reprezentant autorizat (avocat, agent) sa actioneze in numele dvs.
- Reprezentantul trebuie sa furnizeze procura notarizata si identificare.
- Va putem cere sa va verificati identitatea direct cu noi.

10.4 Limbe de comunicare

- Solicitarile in limba roméana si engleza sunt acceptate.
- Raspunsul va fi in limba in care ati depus solicitarea.
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11. SECURITATEA DATELOR

Luam masuri tehnice si organizatorice adecvate pentru a proteja datele personale impotriva:

- Pierderii, distrugerii sau deteriorarii accidentale;
- Accesului neautorizat;

- Divulgarii neautorizate;

- Modificarii sau prelucrarii ilegale;

- Atacurilor cibernetice, malware, phishing.

11.1 Masuri tehnice implementate

- Criptare HTTPS/SSL pentru transmisia datelor (Transport Layer Security - TLS 1.2+);
- Criptare end-to-end pentru date sensibile Tn repaos (AES-256);

- Autentificare cu doi factori (2FA/MFA) pentru conturi cu acces administrativ;

- Parole puternice: Cerintd de minim 12 caractere cu mari, mici, numere, simboluri;
- Firewall si IDS/IPS pentru detectare atacuri;

- Protectie DDoS prin CDN (Cloudflare etc.);

- Backup regulat: Daily incremental, weekly full (stocare separata, criptata);

- Patching si updare: Actualizare sisteme din OS si aplicatii - cel putin lunar;

- Scanning de vulnerabilitati: Regular pen testing si vulnerability assessment;

- Isolarea datelor: Baze de date separate, principle of least privilege;

- Limitarea accesului: Doar personal autorizat are acces (logging si monitoring).

11.2 Masuri organizatorice

- NDA si contracte de confidentialitate cu toti angajatii si contractori;

- Politica de securitate IT: Reguli clare, procedure, audit trail;

- Instruire personal: GDPR awareness training, phishing simulations;

- Proceduri incidente: Plan de raspuns la brese, contact ANSPDCP daca necesare;
- Designare DPO: Contact pentru protectia datelor;

- Evaluare de impact (DPIA): Pentru prelucrari cu risc ridicat;

- Contracte de procesare: Cu toti furnizorii (Data Processing Agreements).

11.3 Limitari si responsabilitati

- Nicio securitate 100% garantata - riscurile inerente Internet-ului exista.

- Utilizatorii accepta acest risc acceptand utilizarea site-ului.

- Nu ne putem asuma responsabilitate pentru incidente din afara controlului nostru (zero-
day exploits, breach furnizor extern, fortd majora).



12. DATELE MINORILOR

- Nuvizez in mod intentionat colectarea de date ale copiilor sub 16 ani.

- Daca descoper ca am colectat date de la copii fara consimtamantul parintilor/tutorilor
legali, le voi sterge in termen rezonabil (max 30 zile).

- Pentru copii 16-18 ani: Se recomanda acordul parintelui, dar GDPR permite
consimtamant direct la 16+ (variaza pe tara).

Daca sunteti parinte si descoperiti colectare ilegala: Contactati-ne imediat
contact@zenithark.net

13. COOKIE-URI SI TEHNOLOGII SIMILARE

13.1 Ce sunt cookie-urile

Cookie-urile sunt figiere mici de text stocate pe dispozitivul dvs. (computer, telefon) care contin
date pentru a imbunatati experienta si urmari comportament.

13.2 Tipuri de cookie-uri folosite
1. Cookie-uri esentiale (Always On - fara consimtamant)
- Session ID: Identificare sesiune browser;
- Autentificare: Login data;
- Preferinte limba: Salvare limba selectata.
2. Cookie-uri de analita (Necesita consimtamant)
- Google Analytics: Urmarire vizitatori, pagini populare, durata sesiune, conversii;
- Hotjar: Heatmaps (unde clica oamenii), session recording (replay), funnels;
- Scop: Tmbunététire UX, identificare probleme, optimizare pagini.
3. Cookie-uri de marketing/Remarketing (Necesita consimtamant)
- Google Ads / GTag: Urmarire conversii din publicitate, creare audience;
- Meta Pixel (Facebook): Tracking conversii Facebook ads, creare audience lookalike;
- LinkedIn Insight Tag: B2B tracking (daca se foloseste);
- Scop: Afisare anunturi personalizate, optimizare campanii, remarketing.

4. Cookie-uri de terti (Third-party)

- Setate de alti domenii (Google, Meta, etc.);
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- Necesita consimtamant explicit.

13.3 Gestionarea cookie-urilor

La prima vizita: Vi se afiseaza banner de consimtaméant cookie cu optiuni:

1. "Accept All" - Accepta TOATE cookie-urile;

2. "Reject Non-Essential" - Accepta DOAR esentiale;
3. "Customize" - Selectar individual:
Esentiale (mereu ON)

Analytics
Marketing

LinkedIn, etc.

Schimbare preferinte: Puteti reveni si modifica oricand din setari de cookie sau contactand-

ne.

Dezactivare din browser:

- Chrome: Settings > Privacy > Cookies and other site data > Block all cookies

13.4 Descrieri detaliate furnizori

Firefox: Preferences > Privacy > Cookies > Reject all
Safari: Preferences > Privacy > Block all cookies
Edge: Settings > Privacy > Clear browsing data > Cookies

Furnizor Tip Domeniu Scop Retention Politica
Google Analytics google.com Trafic site, 24 luni https://policie
Analytics comportamen s.google.com

t [privacy
Google Ads / | Marketing google.com Conversii 13 luni https://policie
GTag ads, targeting s.google.com

[privacy
Meta Pixel Marketing facebook.co | Conversii 13 luni https://www.f
m Facebook, acebook.com

audience [policies
Hotjar Analytics hotjar.com Heatmaps, 24 luni https://www.h
session otjar.com/poli

replay cies/
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Furnizor Tip Domeniu Scop Retention Politica

Cloudflare Essential cloudflare.co | Securitate, Session https://www.cl
m performanta oudflare.com/
privacy/

14. PUBLICITATE PERSONALIZATA S| PROFILARE

- Folosim datele pentru a crea profile de interes pe baza comportamentului dvs.:

- Paginile vizitate;

- Formulare completate;

- Produse vizualizate;

- Timp petrecut pe pagini.

- Aceste profile sunt folosite pentru:

- Afisare anunturi personalizate si relevanate pe Google, Facebook etc.;
- Optimizare campanii marketing (pentru clienti actuali si similari);
- Remarketing: Afisare anunturi pentru pagini pe care ati fost.

- Voi nu profitez de asta fara consimtamant - Pot opta-out din orice moment.

15. BREXE DE SECURITATE SI NOTIFICARE

15.1 Plan de raspuns la incidente

In cazul unei brese de securitate care afecteaza datele personale ale utilizatorilor:

Investigatie imediata - determina natura si amploarea bresei;

Evaluare risc - Risc ridicat pentru drepturi si libertati utilizatorilor?

Notificare ANSPDCP - In 72 ore dac4 risc ridicat (conform GDPR art. 33);
Notificare utilizatori - Daca risc mai mare, notificam pe afectati cu detalii (GDPR art.
34);

5. Remediere: Corectii de securitate, backup restore, resetare parole.

PobdPE

15.2 Informatii in notificare

- Ce date au fost compromise;
- Care sunt riscurile potentiale;
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- Ce masuri luam pentru securitate;
- Ce pot face utilizatorii (schimb parola, monitoring credit etc.).

16. TRANSFERURI INTERNATIONALE DE DATE

16.1 UE la tari cu nivel adecvat

Daca transferam date in tari cu decizie de adecvare EU (Canada, Israel, Japonia etc.), nu sunt
necesare garantii suplimentare.

16.2 UE la tari FARA nivel adecvat (ex: SUA)

Pentru serviciile la servere in SUA (Google, AWS, Mailchimp), transferul se face cu:

- Standard Contractual Clauses (SCCs): Clausele Contractuale Standard ale UE care
obliga in asigurarea nivelului de protectie EU-echivalent;

- Supravegherea ANSPDCP: Autoritatea monitorizeaza transferuri si poate cere masuri
suplimentare.

16.3 Drepturi in transfer
Aveti dreptul sa solicitati informatii despre:
- Care servicii transfera date in afara UE?

- Care sunt garantiile?
- Cum pot depune plangere?

Contact: contact@zenithark.net - "Informatii transfer de date internationale

17. LINK-URI CATRE ALTE SITE-URI

Site-ul poate contine link-uri catre site-uri externe ale tertilor.
- Nu controlez si nu ma responsabilizez pentru:
- Continutul acestor site-uri;

- Politicile de confidentialitate ale lor;
- Securitatea si practicile lor.


mailto:zenithark.shop@gmail.com

- Recomandare: Consultati politica de confidentialitate a fiecarui site extern inainte de a
furniza date personale.

18. MODIFICARI ALE POLITICII DE CONFIDENTIALITATE

Actualizez periodic aceasta Politica pentru a reflecta:

- Modificari legislative (GDPR, LPD etc.);
- Noi practici de prelucrare;

- Noi furnizori sau tool-uri;

- Feedback utilizatori.

- Versiunea actualizata va fi publicata pe site cu data ultimei actualizari.
- Daca modificarile sunt importante, va voi notifica prin email sau banner pe site.

- Continuarea utilizarii dupa publicare = acceptare noua versiune.

19. RETENTIE SI STERGERE DOPO RELATIE

Dupa terminarea relatiei comerciale cu dvs.:

- Datele de facturare: Pastrate 10 ani (obligatie legald);

- Datele de contact marketing: Sterse in 30-60 zile (daca nu ati ales newsletter);
- Datele din conturi: Sterse 90 zile de la cerere (dreptu la stergere exercitat);

- Backup-uri: Datele se sterg odata cu rotatia backup-urilor (tipic 30-90 zile).

20. RECLAMATII SI REZOLVARE LITIGII

20.1 Contacteaza-ne mai ntai

Daca aveti reclamatii cu privire la modul in care prelucram datele personale:

1. Email: contact@zenithark.net cu detalii;
2. Termenul: Raspuns in 14-30 zile;
3. Vom invesitica si remedia problema.
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20.2 Depunere plangere la autoritate

Daca nu sunteti satisfacut de raspunsul nostru:

- Contactati ANSPDCP (Autoritatea de Supraveghere):
- Website: www.anspdcp.ro

- Email: anspdcp@anspdcp.ro

- Telefon: +40 21 233 42 88
- Formular: Disponibil pe website

21. DREPTURILE SI ALEGERILE DVS. - REZUMAT

Rezumat rapid a drepturilor GDPR:

Drept Ce inseamna Cum sa-| exercitez

Acces Copie date personale Email: contact@zenithark.net
"Solicitare acces"

Rectificare Corectare date inexacte Contact direct cu noile date

Stergere "Dreptul de a fi uitat" Email: "Solicitare stergere”

Restrictie Oprire utilizare date Email: detalii si motiv

Portabilitate

Transfer date la alt operator

Email; "Solicitare
portabilitate”

Opozitie

Refuz prelucrare (marketing,
interes legitim)

Email sau link dezabonare
newsletter

Nu fii supus decizii
automate

Revizie manuala

Email; solicita revizie

Retrage consimtamant

Dezabonare newsletter /
cookie-uri

Link in email sau contacta
direct

Plangere la autoritate

Depune plangere ANSPDCP

www.anspdcp.ro

22. CONTACT - PROTECTIA DATELOR

Pentru orice intrebari, nelamurit sau solicitari legate de prelucrarea datelor personale:
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- Email: contact@zenithark.net

- Subiect: "GDPR - [Descriere]" (ex: GDPR - Solicitare acces date)

- Adresa postala: Judet. Arad, Sat. Crocna, Comuna Dieci, Nr. 12, Roméania
- Program: Luni - Vineri, 09:00 - 18:00

- Raspuns: in termen de 24-48 ore in zilele lucratoare

Autoritate de Supraveghere - ANSPDCP:

- Website:www.dataprotection.ro/
- Email: anspdcp@anspdcp.ro
- Telefon: +40 (21) 233 42 88

23. REFERINTE LEGALE SI CONFORMITATE

Aceasta Politica de Confidentialitate este aliniata cu:

- Regulamentul (UE) 2016/679 (GDPR) - General Data Protection Regulation

- Legea 677/2001 - Legea pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal (Romania)

- OUG 34/2014 - Ordonanta de urgenta privind protectia consumatorilor in comertul
electronic

- Codul de Procedura Civila - Roméania

- Legea 34/1988 - Legea drepturilor de autor (Romania)

- Cod Fiscal - Romania (retentie 10 ani documente)

24. DATA DE INTRARE IN VIGOARE

Aceasta Politica de Confidentialitate intra in vigoare la data publicarii: 4 decembrie 2025

Versiuni anterioare sunt disponibile la cerere.
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